
Dominios de 
Seguridad Cibernética

Arquitectura de Seguridad 

Diseño de Red

Prevención DDoS

Ingeniería de Seguridad

Protección de Datos

Prevención de Fuga de Datos

Controles de Acceso

Gestión de Identidad 

Gestión de Acceso Privilegiado Gestión de Identidad y Acceso

Identidad Federada

MFA (Autenticación Multi Factor)

SSO  (Inicio de Sesión único) 

Seguridad en la Nube

Desarrollo Seguro de Sistemas

Configuracion de Referencia Gestión de Parches

Criptografía

Gestión de Claves y Secretos
Abovedado

HSM

Estándares de Cifrado

Gestión de Certificados

Higiene del Punto Final

Seguridad de Contenedores

Seguridad de Operaciones  Centro de Operaciones de Seguridad (SOC)

 Respuesta al Incidente Notificación de Violación 

Contención 

Erradicación 

Investigación 

Forense
Blue Team Equipo Rojo

Detección

SIEMSOAR

Gestión de Vulnerabilidades

Defensa activa

Caza de Amenazas

Gobernancia Leyes y Reglamientos Regional
CCPA

NYS-DFS 23 NYCRR 500

Gobierno Central
GDPR

GLBA

Específico de Industria

PCI

HIPAA

Políticas Escritas de la Empresa

Política

Procedimientos

Estándares Directrices

Comformidad y Cumplimiento

Participación de Dirección Ejecutiva

Reportes - Tarjetas de Puntuación KPIs/KRIs

Riesgo Informado

Análisis de Riesgos

Riesgo de 3ros. proveedores

Riesgo de 4tos. proveedores

Pruebas de Penetración

Infraestructura 
(Red y Sistemas)

Aplicaciones - Pruebas de Penetración

Ingeniería Social 

seguridad de análisis dinámico

Escaneo de
Vulnerabilidades

Inventario de Activos

Servicios de Monitoreo de Riesgos
(Risk score)

Entrenamiento de Seguridad

Entranamiento Continuo

Refuerzo de entrenamiento

Ejercicio práctico - seguridad cibernética

Inteligencia de Amenazas

Interno

 (IOCs) Indicacion de Inseguridad

Intercambio Intel.

Externo

Contextual

Desarrollo Profesional
Entrenamiento

Certificación

Conferencias

Grupos Profesionales Estudiar
Entrenadores y Modelos

de Oficio

Marcos y estándares 

NIST Cybersecurity
Framework

ISO 27001
27017
27018

OWASP Top 10
(WebApp & API)

CIS Top 20 Controls
CIS Benchmarks

MITRE 
ATT&CK 

Framework

Sistemas de Seguridad FísicaSeguridad de IOT Gestión de Riesgos Líneas de Defensa

3. Auditoría

SOC1/SOC2

1. Dueños del Proceso

2. Grupo de Gestión de Riesgos

Medidas para Trato de Riesgos

Apetito de Riezgo

Seguro Cibernético

BCP/DR

Gestión de Crisis

Doc. Riesgos Acceptados

Registro de Riesgos

Seguridad de Aplicaciones

S-SDLC

 "Shift Left" Testing Temprano

CI/CD integration

"Shift Right" Monitor
y Testing en Prod.

Análisis de Código

Análisis de Código Abierto
SAST Pruebas de App estáticas

DFD ( diag. flujo de datos)

Seguridad de APIs

Seguridad UX

Seguridad QA

  The Map of Cybersecurity Domains      
  Henry Jiang | March 2021 | REV 3.1        
Yolanda Baker - Spanish Translation


